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Embedded-Control-Plattform nutzt Hardware-gestttzte Virtualisierung

Effizienter Zweier mit Steuermann

Verringerte Systemkosten bei gleichbleibender Betriebssicherheit
und hoherer Leistung - die Markteinfiihrung von Mehrkernpro-
zessoren hat die technologische Basis fiir diese Quadratur des
Kreises bei PC-basierten Steuerungen geschaffen. Zur Realisie-
rung wird lediglich eine Virtualisierungssoftware benétigt, die die
Systemressourcen den Prozessorkernen zuweist. Mit Prime Cube
setzt die MSC Tuttlingen GmbH nicht nur auf ein Zweikern-System
mit Virtualisierung, sie kombiniert auch die Vorteile des offenen
PCs mit der Betriebssicherheit einer Hard-SPS.

Die Embedded-Control-Plattform basiert auf
CPU-Modulen mit COM-Express-Formfaktor

Die Virtualisierung von Hardware in unter-
schiedliche Teilsysteme ist weit verbreitet,
beispielsweise zur besseren Ressourcen-Nut-
zung oder zur einfacheren Systemverwal-
tung. Die auf einem Host-Betriebssystem lau-
fenden, sogenannten virtuellen Maschinen

werden von einer Virtualisierungs-Software
ausreichend gegeneinander abgeschottet
und beeinflussen sich nicht gegenseitig im
Fehlerfall. Diese software-basierte Virtualisie-
rung kann aber keine Echtzeitfahigkeit ge-
wahrleisten und die Gast-Systeme sind aus-
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schlieBlich auf Treiber und Ressourcen ange-
wiesen, die das Host-Betriebssystem des
Rechners zur Verflgung stellt. Verscharfend
kommt hinzu, dass bei einer Stérung des
Host-Betriebssystems auch die virtuellen Ma-
schinen ausfallen.

Wolfgang Jarausch ist
Marketingreferent bei MSC
Microcomputers Systems
Components in Tuttlingen
(www.primecube.de)

Prime Cube setzt auf ein Zweikern-System mit Virtuali-
sierung und kombiniert die Vorteile des offenen PCs
mit der Betriebssicherheit einer Hardware-SPS

PRAXIS PLUS

Die Panel-PCs der Reihe Prime
Cube ECX sind fiir den Front-Ein-
bau konzipiert und eignen sich
dank hoher CPU-Leistung fiir per-

formante Anwendungen. Die
Rechner basieren auf langzeitver-
figbaren Boards mit Intel

GM45-Chipsatz und Celeron-575
(2,0 GHz) bzw. Core-2-Duo-T9400
(2x 2,53 GHz). Das Board stellt bis
zu 4 GB DDR2-RAM und alle rele-
vanten Schnittstellen bereit: vier-
fach USB 2.0, COM1, zweifach Gi-
gabit-Ethernet sowie eine VGA-
und DVI-I-Buchse. Zum einfachen
Fronttafel-Einbau werden die Pa-
nels mit einer Befestigungstech-
nik montiert, die keine Bohrun-
genin der Einbauebene erfordert.

Fir industrielle Anwendungen ist daher der
unabhdngige Ablauf unterschiedlicher Be-
triebssysteme auf den einzelnen CPU-Ker-
nen der konsequente und logische Schritt,
um Betriebssicherheit und Systemleistung
zu verbessern. Zur Nutzung dieser Vorteile
muss der direkte Zugriff auf die Hardware
gewabhrleistet sein, um die Echtzeitfahigkeit
fur die Steuerung zu sichern. Fur kom-
binierte Steuerungs- und Visualisierungs-
anwendungen ist daher die hardware-ge-
stUtzte Virtualisierung Uber eine echtzeit-



fahige Virtual Machine Monitor Software
(VMM, auch Hypervisor genannt) die einzig
sinnvolle Alternative.

Hardware-gestiitzte
Virtualisierung

Echtzeit-Steuerungen erfordern den direkten
Hardware-Zugriff. Auf einem Zweikern-Sys-
tem wird dies mit einer VMM-Software reali-
siert, die als Typ1-Hypervisor direkt auf der
Hardware laufféhig ist und somit kein Host-
Betriebssystem benétigt. Alle unter dem Hy-
pervisor agierenden Gast-Betriebssysteme
laufen komplett unabhangig voneinander.
Grundvoraussetzung fur eine saubere Tren-
nung der Betriebssysteme durch den VMM ist
eine Rechnerplattform, die bereits auf Virtuali-
sierungsanwendungen ausgerichtet ist, zum
Beispiel Intel VT (Intel Virtualization Technolo-
gy). Die hardwareseitige Virtualisierungs-Un-
terstltzung durch Prozessor, Chipsatz und
Netzwerk erhéht die Gesamtleistung erheblich
gegendiiber reinen Software-Emulationen.

Alle von der Steuerungsapplikation benotig-
ten Ressourcen inklusive Arbeitsspeicher-
bereich werden vom VMM exklusiv einem
CPU-Kern zugewiesen, sodass jedes Betriebs-
system auch nur die jeweiligen Ressourcen
ansprechen kann. Der Datenaustausch zwi-
schen den beiden Gast-Betriebssystemen er-
folgt typischerweise Uber Shared Memory, al-
so einem definierten Speicherbereich, den
sich beide Betriebssysteme teilen, oder Uber
ein virtuelles Netzwerk.

Das Systemkonzept

PC-basierte Steuerungen sind prinzipiell mit
jedem Computersystem realisierbar, auch mit
einem herkémmlichen Desktop-Rechner. Die
groBe Starke des PCs ist jedoch auch gleichzei-
tig eine Schwache: die Offenheit und die da-
mit verbundene Anfalligkeit gegentber Pro-
grammfehlern und -absturzen. Das Embed-
ded-Control-Konzept von Prime Cube setzt
daher nicht nur auf ein Zweikern-System mit
Virtualisierung, es kombiniert auch die Vortei-
le des offenen PCs, speziell im Hinblick auf
CPU-Leistung und Speicherausstattung, mit
der Betriebssicherheit einer Hard-SPS.

Die Embedded-Control-Plattform nimmt CPU-
Module im COM-Express-Formfaktor als Basis.
Die Modul-Standardisierung erlaubt die Ska-
lierbarkeit in der Rechenleistung und ein ra-
sches Nachziehen technologischer Entwicklun-
gen. Ein COM-Express-Modul vereint alle rele-
vanten PC-Komponenten, vom Prozessor Uber
Chipsatz mit integriertem Grafik-Controller bis
zu den einzelnen Schnittstellen. Es bendtigt im-
mer eine Tragerplatine (Baseboard), die alle
modulinternen Schnittstellen physikalisch nach

Unabhangige Echtzeit-Anwendungen auf Zweikern-CPU-System

Echtzeit-
Hypervisor

Embedded Linux
mit Echtzeit-Kernel

Windows Embedded
Standard 2009

SCADA Runtime

Applikation

a lef
PLC Runtime

CPU-Kern 1
2

CPU-Kern 2

]

Interrupt Controller

Echtzeit-Ethernet 1+2, CAN
24x E/A, MRAM, RS232 Ehemeta USE

Hardware

Dank Hypervisor ist der logisch und physikalisch
getrennte Betrieb von zwei voneinander unab-
hangigen Anwendungen moglich

auBen fuhrt. Bei Steuerungsanwendungen ist
das Baseboard geradezu préadestiniert fur die
Systemerweiterung mit spezifischen Funktio-
nen. Diese beginnen bereits beim Netzteil, das
zwischen 4 und 10 ms Netzausfallzeit Gberbri-
cken kann. In der Folge schlieBt sich die Versor-
gungsspannungs-Uberwachung an, die in Ver-
bindung mit bis zu 2 MB nichtflichtigem Spei-
cher (MRAM) fur die Sicherung remanenter Da-
ten sorgt. Zusammen mit einem Start-Stopp-
Schalter fur die Betriebsart der Steuerung ist
das Embedded-Control-System hinsichtlich Be-
triebssicherheit und Funktionalitdat mit einer
konventionellen Hardware-SPS vergleichbar.
Fur die Anbindung ins Feld sorgt ein Erweite-
rungsmodul mit 24 frei programmierbaren E/As,
ein integriertes CAN-Interface oder zwei echt-
zeitféhige Ethernet-Schnittstellen. Andere Feld-
bus-Protokolle sind jederzeit Uber eine PCI- bzw.
PCl-Express-Erweiterungskarte realisierbar.

In einem Zweikern-System werden Uber den
Echtzeit-Hypervisor die notwendigen Hard-
ware-Ressourcen und die zugehorigen Inter-
rupts exklusiv einem CPU-Kern zugewiesen.
DarUber hinaus erhalten beide Kerne jeweils
einen festen Bereich des Arbeitsspeichers
und einen genau definierten Bereich auf
dem Speichermedium zugeteilt (Compact-
flash-Karte, SSD oder HDD). Die verbleiben-
den Ressourcen wie die dritte Ethernet-
Schnittstelle und die USB-Schnittstellen teilt
der Hypervisor dem zweiten CPU-Kern zu.

Zweier mit Steuermann

Dank Hypervisor ist der logisch und physika-
lisch getrennte Betrieb von zwei voneinander
unabhangig operierenden  Anwendungen
maglich. Die beiden Betriebssysteme booten
eigenstandig und kénnen auch einzeln neu ge-
startet werden. Die Steuerungsanwendung
verwendet ein OSADL-konformes Embedded
Linux mit praemptivem Echtzeit-Patch. Unter
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dem Echtzeit-Betriebssystem lauft die Steue-
rungs-Runtime, die dank betriebssystemseiti-
ger UnterstUtzung keine proprietare Realtime-
Erweiterung bereitstellen muss.

Fur alle spezifischen Steuerungsfunktionen
des Baseboards stehen dem Programmierer
Treiber mit entsprechender  Software-
Schnittstelle (API) zur Verfigung, mit denen
die speziellen Hardware-Funktionen in die
Steuerungs-Runtime integrierbar sind, zum
Beispiel der Neustart der SPS-Laufzeit bei ei-
nem Powerfail-Ereignis, wobei der Betriebs-
zustand sofort in das nichtflichtige MRAM
geschrieben wird. Die Steuerungs-Runtime
liest nach Wiederanlauf die Daten aus dem
MRAM und setzt die Abarbeitung des Pro-
gramms an der entsprechenden Stelle fort.
Der zweite CPU-Kern ist flr ein weiteres Be-
triebssystem frei. Das klassische Anwen-
dungsszenario ist dabei ein parallel zur Steue-
rung agierendes Windows-Betriebssystem
mit Scada-Software. Die Kommunikation
zwischen beiden Systemen erfolgt Uber ein
virtuelles Netzwerk. Alternativ ist fir einen
schnellen Datenaustauschen zwischen den
beiden Betriebssystemen auch die Nutzung
von Shared Memory mdglich.

Mehrere parallele
Steuerungsapplikationen

Kombinierte Steuerungs- und Visualisierungs-
anwendungen waren zwar bisher auch mit Ein-
kern-Systemen maglich, auf einem Mehrkern-
System mit hardware-gestutzter Virtualisie-
rung laufen dagegen jedoch beide Applikatio-
nen getrennt und ohne jegliche Einschrankung
hinsichtlich Betriebssicherheit oder Funktiona-
litat. Im Fehlerfall wird das betroffene Betriebs-
system einfach neu gestartet, wéhrend die an-
dere Anwendung unbeeinflusst weiterlauft.
Wer diesem Ansatz fur integrierte, PC-basierte
Steuerungen eine Chance gibt, arbeitet nur mit
einer Hardware, die Funktionen und Betriebssi-
cherheit von zwei Geraten vereint.

Mittlerweile sind Vierkern-CPUs mit bis zu
zwei Threads pro Kern verfligbar. Damit ist der
autonome Betrieb von bis zu acht Betriebssys-
temen moglich. Je nach Ressourcen kénnen
so auf einer Hardware gleich mehrere paralle-
le Steuerungsapplikationen realisiert werden.

Grundvoraussetzung fir eine saubere
Trennung der Betriebssysteme durch
den Hypervisor ist eine Rechnerplatt-
form, die bereits auf Virtualisierungs-
anwendungen ausgerichtet ist, wie
die Intel Virtualization Technology:

- http://ark.intel.com/VTList.aspx
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